[ecAlis

Tipos de
firma electronica

Una guia esencial para conocer todas sus caracteristicas,
respaldo normativo y los casos de uso aplicables




Tomando la eleccion
adecuada para cada firma

A veces, menos es mas; y en otras ocasiones, menos es efectivamente
menos. Adaptar el tipo de firma y el flujo escogido al caso de uso y el nivel
de riesgo de la operacion es clave para operar de forma eficiente.

Cierra operaciones en minutos y ten la seguridad de estar haciendo las cosas
bien conociendo en maximo detalle el proceso de firma electronica.
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Clientes, empleados, socios
o proveedores

Crea, envia, firma y gestiona documentos
digitalmente bajo una unica plataforma

Tanto si se trata de un modelo B2C como El marco regulatorio obliga a realizar

B2B, de pequeifas empresas locales o esta actividad bajo unos estandares muy
grandes multinacionales, vemos cémo concretos. En Europa, los Proveedores

la firma electrdnica se ha convertido en Cualificados de Servicios Electronicos de
una herramienta comun del dia a dia de Confianza QTSP son los Unicos habilitados
cualquier organizacion. para ofrecer tipos de firma electronica elDAS

con un respaldo legal completo y validez
En la actividad de los negocios, tratamos probatoria equivalente a un proceso notarial.
informacidn sensible y requerimos
confirmaciones o realizamos operaciones de
contratacion que requieren realizar una serie
de controles, pasos y validaciones conforme

a la normativa de cada mercado y region.



Un objetivo, un modelo ajustado

No todas las soluciones de contratacion y negociacion ofrecen el mismo
abanico de posibilidades para el ejercicio de la firma electrdnica. Elige
el camino que lleve a tu organizacion hacia sus usuarios de la forma

adecuada sin renunciar a la seguridad y minimizando el riesgo.
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Simple

@ Media-alta a

Simple certificada
Con sello de tiempo

Simple

K 3k %k 5k
9 Alta

SMS OTP
Apoyo en linea registrada

Avanzada

%k Xk

9 Muy alta
SMS OTP
certificada
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Biométrica certificada + KYC
La mejor del mercado
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Simple con doble factor
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Configura workflows
personalizados, triggers y
selecciona método y canal de envio
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‘ O Documento ‘ ‘ </ Envio ‘ & Verificacién ‘ [ (@) Cornemariosw

Automatizacion de solicitudes,

calendario y desencadenamiento

Envio paralelo

Un Unico documento con varios
firmantes. Todos los firmantes lo
reciben a la vez y cuando uno firma
los demds quedan a la espera.
10 firmantes max.

Pedro Serrano Martinez 2

Insercion de Certificado
Digital

.

Wacom

Seleccion de observador,
validador o delegacién de firma

Envio secuencial

Un Unico documento con varios
firmantes. Hasta que el primer
firmante no haya realizado la firma
no se envia al resto de firmantes.
10 firmantes max.

Envio masivo

Un dnico documento idéntico (no
Unico) con varios firmantes. Cada
firmante recibird su documento de
manera individual para que lo firme.
Ne° indefinido de firmantes.




Simple

Solucion Click&Go agil y segura para operaciones
y procesos de bajo riesgo

Carecteristicas integradas

Insercion de certificado probatorio.
Tecalis es Tercero de Confianza 'y QTSP por el

Ministerio de Industria y Comercio y la Unién Firma de emails o documentos de

Europea. baja validez

Informe de auditoria detallado y exhaustivo Solicitar y aprobar dias de
con trazabilidad y huella digital completa. vacaciones

Se sellan y firman todos los eventos y

adjuntos.

Aceptacion de condiciones de
una web

Envio de notas simples o
invitaciones

v/ La mads rapida de todas
v/ Respaldo limitado

v Perfecta para operaciones
sencillas

v/ ldentificaciéon limitada del
firmante

Simple



Hokok

Simple con Doble Factor

Sencillez y comodidad con una identificacion de firmante 2FA

a través de canales comodos y directos

Carecteristicas integradas

Insercion de certificado probatorio.

Tecalis es Tercero de Confianza y QTSP por el
Ministerio de Industria y Comercio y la Unidn
Europea.

Informe de auditoria detallado y exhaustivo
con trazabilidad y huella digital completa.
Se sellan y firman todos los eventos y
adjuntos.

Incluye opciones de segundo factor como
OTP con sello de tiempo.

v/ ldentificaciéon del firmante
con medios digitales

v/ Opciones por SMS
compatible

v/ Evidencia de entrega,
apertura y lectura

v/ Validacién por PIN disponible

Firmar el fichaje del mes de un
empleado

Realizar login en plataformas web

Como pin en sistemas de control
de acceso

Validar el inventario de un
apartamento vacacional
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Simple con
doble factor



@ Simple Certificada

Firma Electrénica Click&Go agil con sello de tiempo
para un respaldo superior

@ Media-alta
Carecteristicas integradas
Insercion de certificado probatorio.
Tecalis es Tercero de Confianza y QTSP por el i
Ministerio de Industria y Comercio y la Unién Presentar la matricula
Europea. universitaria
Sello de tiempo en todo el proceso de firma.

Realizar una donacién a una ONG

Informe de auditoria detallado y exhaustivo
con trazabilidad y huella digital completa.
Se sellan y firman todos los eventos y Para facturacién electrénica

adjuntos.

Consentimiento informado
médico

v/ Manejo fécil e intuitivo
v/ Para riesgo medio

v/ Incrustacion del certificado
a digital

v/ Admisible ante un tribunal

Simple
certificada

Q Media-alta



#*  SMS OTP

Firma cdmoda y rapida con el apoyo de una linea telefénica registrada.
Habilita operaciones de riesgo medio

@ Alta

Carecteristicas integradas

Insercion de certificado probatorio.

Tecalis es Tercero de Confianza y QTSP por el T —_—

Ministerio de Industria y Comercio y la Unidn de bajo riesgo PSD2
Europea.

Envio certificado del codigo OTP (uso unico) Acc,eso seguro conforme al

al dispositivo MSISDN (teléfono) del firmante. estandar SCA

Verificacion del cédigo e incrustacion del Cambios de datos personales
mismo en el informe de auditoria. sencillos

Informe de auditoria detallado y exhaustivo
con trazabilidad y huella digital completa. Se
sellan y firman todos los eventos y adjuntos.

Para registros de nuevo usuario
sin contratacién

v/ Sencilla y rastreable por las
autoridades

v/ Con controles anti-SIM
Swapping

v/ Depende del operador de > * * *
telefonia

v Requiere una linea mavil del

firmante SMS OTP

@ Alta



O Avanzada Biomeétrica

Solucidn versatil y garantista, con identificacion avanzada del

firmante bajo estandares técnicos exhaustivos

Carecteristicas integradas

Insercion de certificado probatorio.

Tecalis es Tercero de Confianza y QTSP por el
Ministerio de Industria y Comercio y la Unidn
Europea.

Carga de patrones e informacion biométrica
en cliente (local), nunca en servidor.

Encriptacion de patrones e informacion
biométrica en cliente a través de clave
privada con custodia en sede oficial
gubernamental.

Informe de auditoria detallado y exhaustivo
con trazabilidad y huella digital completa. Se
sellan y firman todos los eventos y adjuntos.

.D
Avanzada

biométrica

@ Alta

@ Alta
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Contrato de seguro de viaje

Realizar tramites burocraticos
limitado

Compraventa de un inmueble

Aprobacion de proyectos entre
empresas

Vinculacion del firmante
inequivoca

Retencion del control por el
signatario

Identidad sellada al
documento

Registro de cambios e
inmutabilidad



**5 SMS OTP Certificada

Una opcidn perfecta para firma de contratos en procesos comerciales o con
implicaciones operativas. Con el maximo respaldo y garantias.

9 Muy alta

Carecteristicas integradas

Insercion de certificado probatorio.

Tecalis es Tercero de Confianza y QTSP por el
Ministerio de Industria y Comercio y la Unidn
Europea.

Contratacion de servicios en
llamada

Sello de tiempo en todo el proceso de firma. Sl el G e
Envio certificado del cédigo OTP (uso unico)
al dispositivo MSISDN (teléfono) del firmante. Envio de formularios para
oposiciones publicas
Verificacion del cédigo e incrustacion del
mismo en el informe de auditoria.
Alquiler de vehiculos con seguro
Informe de auditoria detallado y exhaustivo
con trazabilidad y huella digital completa. Se
sellan y firman todos los eventos y adjuntos.

v/ Todos los controles del tipo
SMS OTP

v/ Certificacion digital sencilla ***

v/ Métodos MFA por varios
canales

v/ Avalada en mds de 50 paises

SMS OTP
certificada

9 Muy alta

1



© Avanzada Biométrica Certificada

El método mas completo, con identificacion inequivoca del firmante

respaldada por las normativas mas exigentes. Para un alto nivel de riesgo

Carecteristicas integradas

Insercion de certificado probatorio.

Tecalis es Tercero de Confianza y QTSP por el
Ministerio de Industria y Comercio y la Unidn
Europea.

Sello de tiempo en todo el proceso de firma.

Carga de patrones e informacion biométrica
en cliente (local), nunca en servidor.

Encriptacion de patrones e informacion
biométrica en cliente a través de clave
privada con custodia en sede oficial
gubernamental.

Informe de auditoria detallado y exhaustivo

con trazabilidad y huella digital completa. Se
sellan y firman todos los eventos y adjuntos.

o

Avanzada
biométrica
certificada

@ Muy Alta

9 Muy alta
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Contrato de seguro del hogar

Procedimientos de postulacion y
arbitraje

Tramites burocraticos de alto
nivel

Firma de mandatos SEPA

Certificados de un sélo uso
disponibles

Maximo valor probatorio

Informe de auditoria con
certificado sellado

Recomendada por
administraciones publicas



[2) Biométrica Certificada + KYC

La formula mds garantista del mercado. Combina métodos de identificacion

digital de maximo nivel y la firma mas completa. Exclusiva de Tecalis

@ Reforzada

Carecteristicas integradas

Proceso de verificacidon de identidad Know Your
Customer con estdndares AMLG6 y elDAS validado por
Tecalis como QTSP (Tercero de Confianza), con prueba
de vida y validacién fehaciente de documentacion.
Integrado en el informe de auditoria final junto a la
firma.

Insercion de certificado probatorio. Tecalis es Tercero
de Confianza y QTSP por el Ministerio de Industria y
Comercio y la Unidn Europea.

Sello de tiempo en todo el proceso de firma. Carga de
patrones e informacién biométrica en cliente (local),

nunca en servidor.

Encriptacion de patrones e informacion biométrica en

cliente a través de clave privada con custodia en sede

oficial gubernamental.

Informe de auditoria detallado y exhaustivo con
trazabilidad y huella digital completa. Se sellan y
firman todos los eventos y adjuntos.

v/ Los mayores controles anti-
fraude existentes

v Perfecta para cualquier nivel
de riesgo

v/ Estandares elDAS y AML6 de
identificacion digital

v/ Obligatoria para procesos de
contratacion en BFSI
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Apertura de cuenta bancaria en
remoto

Adquisiciones y operaciones
B2B delicadas

Acuerdos internacionales de alto
nivel a distancia

Altas de cliente instantaneas tras
el contrato

Biométrica
Certificada
+ KYC

9 Reforzada



Haz de tu herramienta
de firma electronica
el centro de tu negocio

Animate a explorar y descubrir todo lo que
la plataforma puede hacer por ti

Gestor documental

Encuentra en un clic cualquier documento

y obtén informacion detallada sobre cada
operacion: estado, firmantes, datos, etc.
Categoriza contactos creando grupos,
accede a un planificador en formato agenda
y automatiza decenas de tareas de todas las
dreas de tu empresa configurando alertas,
renovaciones o desencadenando acciones
segun la actividad de tus usuarios.

Mis documentos: Enviados

Todos los documentos o v&B8Y
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SMS Certificado

Un método directo y sencillo para informar
con el respaldo necesario.

QR

Envia un cédigo escaneable a través de
cualquier medio u ofrécelo en una ubicacion
presencial para lanzar el proceso de firma de
forma inmediata.
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Notificacion electronica
BuroFax certificado
Respalda tus comunicaciones digitales a
través de cualquier canal con el respaldo

legal de la normativa eIDAS: Fin de contrato,
bajas, altas, cambios, etc.

1. Elige el tipo de operacion

Firma electrénica Envio certificado

Documentc

® Contrato 36435 W

9

Burofax electrénico

@ Muy alta

2. Anade el documento

3. Afiade el titulo y descripcion

Custodia electronica

Depdsito y equivalencia notarial con custodia
minima de 5 afos, ampliable al tiempo que
necesite tu organizacion. Almacenado y
tratado conforme al RGPD y los estandares
de un Tercero de Confianza.



NFC

Valida la identidad del firmante a través de la
tecnologia NFC de los documentos oficiales
de identidad compatibles.

09:30 PM Tal=

tecalis

< Identity verification

Place your ID card as shown Ve e e e e
in the following image

DOCUMENTO DE 1! Avoid movement while reading the chip
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Factura electronica

Envia, recibe y procesa facturas conforme
a la nueva Ley Crea y Crece y las directivas
europeas mas recientes. Tanto en modelos
B2G como B2C/B2B, trabaja con las
administraciones, tus proveedores, socios y
clientes con total transparencia y seguridad.
Se acabaron los impagos, los retrasos y las
disputas para siempre.
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Certificado digital

Gestiona y utiliza certificados digitales para
la firma electrdnica.

9 o @

Trazabilidad y
documento de auditoria

Garantiza la integridad del contenido y su
inmutabilidad con modelos end-to-end que
respaldan cualquier operacion de firma o
notificacion electrénica. Obtén un informe
sellado como documento probatorio por

un Proveedor Cualificado de Servicios de
Confianza elDAS almacenable en tus propias
bases de datos.

KYB, Due Diligence y
documentacion validada

Solicita antes o después de la firma la subida
y validacién de documentacién de todo tipo
para habilitar operaciones en cualquier nivel
de riesgo. Solicita pagos, ndminas, contratos
con otros o documentos mercantiles y
validalos en cuestion de segundos con los
controles KYB, AML y DDC mds avanzados.

A continuacion se solicita la
siguiente subida de informacién
a nuestra plataforma

Padron domiciliario

nforme acreditativo

Contrato de escritur:

3 primeras hojas oblig

Comenzar
Subir y fin




Negocios de alto crecimiento y
grandes companias eligen utilizar
los tipos de firma electronica de
Tecalis Sign

Adoptar una solucién de firma Recuerda, nuestros expertos y tu

electronica puede conllevar un ahorro account manager estan a tu completa

economico de hasta un 85%. disposicion para ayudarte a utilizar
adecuadamente la plataforma, sacar

Elegir el tipo correcto adaptandolo el maximo partido y obtener los

a cada operacion reduce el riesgo beneficios y resultados que hacen

un 100% y maximiza el cierre de crecer a lideres de todas las industrias

operaciones hasta un 74%. por utilizar Tecalis.
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Como elegir una solucion
de firma electrénica

Descargar
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La tecnologia Tecalis ofrece las garantias que

necesitdbamos en procesos de firma internacional de ren e
gran calado, especialmente en cuanto a verificacion

de identidad. Nos gustaria destacar por encima de todo la profesionalidad del
equipo, que estuvo pendiente de los procedimientos y de aportar facilidades
en todo momento.

Inmaculada Gutiérrez
Directora Internacional de Renfe-Operadora

Esta alianza con Tecalis nos permite J Qtendo

agilizar nuestros procesos, conseguir

una oficina sin papel mas respetuosa con el planeta, y en
definitiva liberar tiempo de valor para dedicarlo a los usuarios
de nuestros servicios y a los equipos profesionales.

Angel Rodriguez Cerdeira
Responsable de Transformacion Digital de Atendo

1 4
Sustentamos nuestro crecimiento y servicio en valores
de empresa responsable, innovadora, eficaz, eficiente y
comprometida con nuestros clientes y trabajadores.

Actla Legal estd a la vanguardia de la transformacion del sector legal. Innovar
forma parte de todas las acciones que emprendemos para mejorar el servicio
al cliente; la gestion interna; y encontrar soluciones nuevas con las que dar
respuesta a problemas complejos en la prdctica juridica.

En este marco Actua Legal ha apostado por la tecnologia Tecalis como
forma de diferenciacion y creacidon de valor afadido para nuestros clientes
y profesionales en todas las fases y procesos de nuestra actividad como
negocio y compaiiia.

José Manuel Val Fernandez,
COO en Actua Legal
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