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Security Hub para SOC

(Security Operations Center)

Control de acceso biométrico
y seguridad en instalaciones
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Caso de Exito Prosegur Kiosko
Security Hub para SOC (Security Operations Center)

EL CLIENTE

Prosegur se ha consolidado como lider en
servicios globales de seguridad. Tercera
compainiia a nivel mundial y primera en
Espanfia, trabaja garantizando la seguridad
de personas, empresas y la sociedad en su
conjunto con un gran foco en la vanguardia
de la innovacion de la industria.

Con presencia en 26 paises y mas de
160.000 empleados, el player se esfuerza
en ofrecer servicios de alto valor afiadido
gracias a la especializacion por mercado,
la adopcion de tecnologias vanguardistas y

fuerte conocimiento de la regulacion de cada

region.

Tras practicamente medio siglo de liderazgo
y crecimiento constante, Prosegur esta

dando pasos para adaptarse a un mundo
cambiante y digitalizado, asi como atender
a las casuisticas propias que se dan en cada
industria derivadas del entorno en el que
operan y la zona geografica en la que tienen
presencia fisica.
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EL RETO

Desde el SOC (Security Operations Center) Sistemas que puedan controlar los equipos
de Prosegur, la compafiia ofrece servicios de proactivos en la central del SOC, agrupados en
seguridad y vigilancia integrales con una una unica plataforma.

gestion por equipos en remoto que utilizan
sistemas de alta tecnologia para asegurar Un sistema de vigilancia virtual y conserje
entornos confiables en las ubicaciones unificados en esta misma.
fisicas de sus clientes.

Herramientas de control de los dispositivos
El servicio ofrecido cubre todo el ciclo de conectados a la red de seguridad.
vida de las instalaciones y crea un modelo
360 de seguridad integral, incluyendo la Puesta en marcha de tétems con nuevas
monitorizacion de sistemas de intrusion funcionalidades.
con conexion directa a los CCTV. Este
debe abordar tanto la prevencion como la Sistemas de sincronizaciéon de bases de
actuacion y el soporte en tareas auxiliares datos para una gestién local y auténoma.
relacionadas.

Accesos por niveles al sistema de gestion:

De esta forma, Prosegur debe ofrecer un Super Admins, Plataformas de administracion en
servicio bajo demanda de gestion completa los clientes de Prosegur y frontal de gestién para
de los accesos a las instalaciones de los operadores de seguridad.

negocios y compafiias lideres y los servicios
de seguridad asociados. La soluciéon debia

incluir:

® Alta desde el SOC en bloque e individual

® AutoGestion primera vez )
Totem

® Identificacion DNI / Pasaporte seguridad

® Acreditacion y validacion por el SOC

® Verificacion del acceso por responsable

¢ Envio de Credencial (@, label, tarjeta) o

® Acceso por QR impreso o smartphone
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LA SOLUCION

Tecalis ha disefiado para Prosegur un sistema
integral de gestion de accesos y seguridad,
desde las plataformas de trabajo utilizadas en el
SOC de la compafiia con un control transversal,
pasando por la calendarizacion de visitas hasta

la solucion de acceso en las instalaciones con

tecnologia de reconocimiento facial.

Con los mismos sistemas que impulsan Tecalis
Customer Hub, se ha implementado un Security
Hub con todas las tecnologias RegTech y BSS
(Sistemas de Soporte al Negocio o Empresarial)
que consigue unificar bajo un Unico software

en formato SaaS todas las herramientas que
Prosegur necesita. Tanto para su gestion
operativa interna como el producto final que
ofrece a sus clientes.

Es decir, Tecalis ha trabajado con Prosegur en tres
plataformas dirigidas a:
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GSOC Prosegur Security Operations Center.
Plataforma cloud independiente de CCAA
con conectividad segura y acceso por niveles
funcionando a nivel operativo con visualizacion
completa de todos los clientes Prosegur, sus
actividades en tiempo real y herramientas para
trabajar sobre toda la operativa de seguridad,

agenda y control de accesos.

Panel de administracion, accesos y
seguridad global para clientes finales de
Prosegur (SOC Cliente). Sistema similar
al anterior adaptado a la realidad de cada
cliente y las necesidades especificas de sus
instalaciones y las dindmicas de estas. Incluye
el funcionamiento de los vigilantes virtuales
y su monitorizacidon con comunicacion 24/7,
asi como el tratamiento de datos de identidad
(reconocimiento facial y documentos de
identidad y activaciones de avisos por SMS para

KYC previo a la llegada).

Frontal de operaciones para profesionales
de acceso, conserjeria, seguridad y agenda.
Incluye acompafiamiento y escolta del Visado
al Visitante, track dentro de un emplazamiento
con niveles de acceso por espacios si la
instalacion lo precisa (también a la activacion/
dotacion de los recursos dentro de estos
espacios) y control en tiempo real para posibilitar

planes de emergencia.


https://www.tecalis.com/es/productos/customer-hub-ventas
https://www.tecalis.com/es/productos/customer-hub-ventas
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Cada plataforma cuenta con una serie de
herramientas y sistemas integrados que atienden
especificamente las necesidades de cada
segmento. Del mismo modo, conectan entre si
para compartir informacion y funcionar de forma

segura y coordinada.

Esto consigue ofrecer una autogestion de

los accesos que permite a Prosegur controlar
la seguridad y a sus clientes ser dgiles en lo
que respecta a las visitas y accesos en sus
instalaciones. Con equipos proactivos en los
SOC, se establecen modelos de vigilancia
virtual y conserjeria unificados gracias a un
control de dispositivos conectados en red que
dan soporte al CCAA existente a través de la

plataforma Tecalis.

El dispositivo central y funcional que permite
que se produzcan los casos de uso antes
mencionados es un totem/kiosco a modo de
Visitor Access Point con tecnologia Tecalis y
conectado a la red de Prosegur. Funcionando
bajo las mejores practicas de usabilidad y
experiencia, incluye un panel de funcionalidades
no vistas en otras soluciones de accesos
digitalizados. Esto da como resultado un modelo

con:

Accesos controlados y accesibles 24/7 y

conectividad continua con el SOC de Prosegur.

Automatizacion de la gestion de las visitas
para la compafiia cliente de Prosegur. Los

trabajadores de las instalaciones agendan las
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() PROSEGUR

H
ome Dashboard Prosegur Visitas

Empresas

hoy N° de visitas esta semana

NS

soguin

reuniones a las que asisten tanto miembros de
la empresa como personas ajenas y el cliente
se olvida de la gestion del acceso de estos. La
gestion de accesos aplica tanto a empleados

como a externos.

Apertura de tornos, accesos peatonales, de

vehiculos u otros con biometria facial.

Inclusion de sistemas de paqueteria,
logistica y mercancia con credenciales creadas
para los habituales y el mismo sistema de

reconocimiento facial que para el resto de visitas.

Avatar sintético de atencién al usuario que

interactia en multiples idiomas.

Capacidad para establecer planes de
emergencias realistas y supervision interna de

los externos.

Liberacion completa de las tareas de acceso
para recepcionistas, auxiliares, conserjeria o

vigilantes.
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Con posibilidad tanto de gestion local De esta forma, se ha disefiado un flujo agil y
y auténoma asi como de modelos optimizado que comienza antes de la visita
automatizados y remotos, el sistema de al recinto en lugar de tener que esperar o
vigilante virtual para la gestion de accesos realizar un proceso complejo en la recepcion
da respuesta a las necesidades de oficinas, del lugar. Tecalis ha automatizado el envio
fabricas, centros de ocio o cualquier de convocatorias, citas y credenciales de
instalacion independientemente de su acceso y lo integra con cualquier sistema
tipo, pudiendo adaptarse a las casuisticas (por ejemplo, Google Calendar o sistemas
concretas de cada situacion y negocio. propios de citacién para negocios que

requieren cita previa para ser atendido).
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El usuario recibe un email automaticamente
cuando ha concertado la visita en el que
acepta las condiciones de uso, citacion o
visita de las instalaciones ademas de, si se
considera por motivos de seguridad, realizar
un proceso KYC (Know Your Customer) con
tecnologia de Verificacion de Identidad

y Controles Anti-Fraude Tecalis. Con

esto, el sistema genera si lo considera las
credenciales de acceso con biometria facial
para poder ser aceptado y, una vez alli,
redirigido al lugar concreto donde tendra

lugar visita, reunion, evento o experiencia.

En caso de no realizar el proceso de
identificacion previamente en sus
ordenadores o teléfonos movil, los usuarios
cuentan con la posibilidad de mostrar el QR
que han recibido por email directamente al
mismo kiosco/totem, pudiendo realizar el
KYC en él. Para visitas sin cita previa, puede
utilizarse del mismo modo sin necesidad

de QR indicando el motivo de la visita,
generando alertas en la persona que va a ser
visitada o siendo redirigido a un agente libre
para su atencion. El sistema cuenta con la
capacidad de la creacidon de una generacion
de credenciales por niveles y garantizar o no
acceso a determinados puntos.

El sistema esta totalmente integrado

con todos los planificadores de agenda,
incluidos los de desarrollo propio asi como
sistemas de accesos a través de APl o
sistemas Lenel S2 o Dorlet.
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La firma de NDAs esta integrada con

firma electronica junto con el proceso de
identificacion, se habilitan sistemas para la
geolocalizacidn, la facilitacion de accesos
WiFi, las notificaciones a través de movil de
cambios o la gestion de VIPs sencilla gracias

a las funcionalidades desarrolladas.


https://www.tecalis.com/es/blog/kyc-know-your-customer
https://www.tecalis.com/es/productos/verificacion-identidad
https://www.tecalis.com/es/productos/controles-anti-fraude
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Por otra parte, Tecalis disefi6 la plataforma
de administraciéon que utilizan Prosegur

y sus clientes para analizar en tiempo

real la red de instalaciones y ubicaciones
fisicas gestionadas por el sistema. En ella
se pueden visualizar métricas y obtener
informacion detallada sobre el estado de
todos los recintos pertenecientes a una o

varias empresas u organizaciones.

Se muestran datos y graficos generados con
business intelligence y otras métricas sobre,
por ejemplo, cudles son los puntos mas
visitados, el estado de las salas o zonas,

la gestion de las plazas de parking, las

convocatorias en tiempo real o un histoérico
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de acciones en las visitas. Prosegur vigila
desde su centralita en formato remoto todas
las interacciones y actla en consecuencia,
asi como modelos hibridos con agentes
presenciales y la creaciéon de unidades de
vigilancia especificas por negocio.

Del mismo modo, pueden consultarse los
roadmap concretos de personas uUnicas con
datos demograficos del visitante, detalles
de las operaciones realizadas, ubicacion en
tiempo real, imagenes y videos de la red

de vigilancia asi como otra informacion de
relevancia para la gestion de la seguridad de

negocios, instituciones, eventos u oficinas.



tecAlis

WHY TECALIS

Tecalis combina el desarrollo de producto agil

y escalable con la experiencia en proyectos
ambiciosos para las compaiias multinacionales
mas exigentes. La aplicacion de tecnologias
testadas y utilizadas por millones de usuarios a
casos de uso muy concretos es posible gracias

a una atencion personalizada al cliente para
recoger con detalle todas las necesidades
presentadas ante un reto ambicioso.
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La seguridad es imprescindible en un mundo
cada vez mas complejo y cambiante, donde
tanto individuales como negocios estan
apostando por los servicios de confianza, los
controles anti-fraude que les permitan operar
con tranquilidad y la digitalizacion a través de los
entornos cloud. Tecalis da respuesta a los retos
de hoy con soluciones que, para otros, parecen
del mafiana pero que en nuestra cultura agil y de
innovacion constante estan incorporadas en el
dia a dia.

.7 puedes acceder al recinto
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Contacta con nuestros expertos
y evaluaremos tu caso

Contacta
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https://www.youtube.com/@Tecalis
https://www.linkedin.com/company/tecalis/
https://www.facebook.com/tecalis
https://www.instagram.com/tecalis/
https://www.tecalis.com/es/contacto
https://twitter.com/tecalis

